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ABSTRAKT
Tato diplomová práce se zabývá návrhem a realizací webového rozhraní, které pro ko-
munikaci se systémem RouterOS využívá MikroTik API. Vytvořené webové rozhraní je
zabezpečeno proti vniknutí neautorizované osoby a obsahuje mechanismy pro správu uži-
vatelů. Toto rozhraní je možné rozšiřovat o moduly, které mohou rozšířit funkcionalitu
samotného rozhraní. Pro tvorbu rozhraní byl použit PHP framework, konfiguraci systému
RouterOS je možno ukládat do relační databáze MySQL.
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ABSTRACT
This diploma thesis is dealing with creating a web interface for managing and configu-
ring RouterOS system using MikroTik API. Web interface is protected against intrusion
unauthorized persons and contains mechanisms for managing users. This web interface
allows extend the application using modules, which can extend functions of this inter-
face. PHP framework was used for for creating this interface, configuration of RouterOS
can be stored in a MySQL database.
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ÚVOD
Tato diplomová práce se zabývá návrhem a realizací webového rozhraní pro správu
a konfiguraci systémem RouterOS, které bude pro komunikaci se systémem využívat
protokol MikroTik API. Vytvořené webové rozhraní bude zabezpečeno proti vnik-
nutí neautorizované osoby a bude obsahovat mechanismy pro správu uživatelů. Toto
rozhraní bude možné rozšiřovat o moduly, které mohou rozšířit funkcionalitu samot-
ného rozhraní. Dále bude provedena analýza možností získávání informací o využití
jednotlivých rozhraní a firewallu.
V první kapitole této práce je popsán systém RouterOS, jsou zde popsány mož-
nosti připojení a konfigurace systému a jsou zde podrobně popsány protokoly Mi-
kroTik API a MikroTik API – SSL. Dále tato kapitola obsahuje analýzu možností
získávání informací o využití jednotlivých rozhraní a firewallu.
Ve druhé kapitole je popsán výběr programovacího jazyka a frameworku.
Zbývající kapitoly se věnují samotné realizaci aplikace, je zde rozebráno její za-
bezpečení, možnosti rozšiřování, popis rozhraní pro konfiguraci RouterOS a návod
na instalaci vytvořené aplikace.
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1 MIKROTIK
MikroTik je Lotyšská firma, která byla založena v roce 1995. Vyvíjí především ope-
rační systém RouterOS, který je zaměřen na routování a hardware RouterBOARD,
na který se nasazuje právě systém RouterOS.
1.1 RouterBOARD
Jako RouterBOARD je označována základní deska, na které se nachází procesor,
paměti RAM a Flash, ethernetové porty, u vybraných modelů RouterBOARD lze
nalézt port RS-232, zozšiřující slot sběrnice miniPCI, USB porty, sloty pro paměťové
karty, SFP sloty či bezdrátové rozhraní. Na obrázku 1.1 je nejzákladnější Router-
BOARD 911 Lite2, který disponuje jedním ethernetovým portem a bezdrátovým
rozhraním pro frekvenční pásmo 2.4 GHz.
Pojmem RouterBOARD se tedy rozumí vysoce modulární zařízení, určené jako
síťový prvek.
Obr. 1.1: RouterBOARD 911 Lite2 [3]
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1.2 RouterOS
RouterOS je operační systém založený Linuxovém jádře v2.6 [4], který je specializo-
vaný na routování.
Tento operační systém lze nasadit na zařízení založené na architekturách MIPS,
PowerPC, ARM a x86. Ačkoliv se jedná o systém založený na operačním systému
Linux, tak výrobce neposkytuje zdrojové kódy systému. Pokud chce uživatel Rou-
terOS využívat, musí vlastnit některou z nabízených licencí 1.2 . Tato licence se dá
buďto koupit, nebo je součástí zařízení RouterBOARD. Detailní informace o licen-
cích jsou dostupné na adrese: http://wiki.mikrotik.com/wiki/Manual:License .
Současná verze systému RouterOS je 6.35.2.
Obr. 1.2: Licence systému RouterOS
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1.3 Možnosti připojení k systému RouterOS
K systému RouterOS se lze připojit přes ethernetový port, sériový port, popřípadě
pomocí bezdrátového adaptéru. Následně je možné systém RouterOS konfigurovat
několika způsoby.
1.3.1 WinBox
WinBox je aplikace, která umožňuje konfiguraci systému RouterOS pomocí přehled-
ného grafického uživatelského rozhraní, avšak aplikace je podporována pouze pod
operačním systémem MS Windows. Tato aplikace mimo klasického připojení přes
IP adresu umožňuje připojení k systému pomocí MAC adresy rozhraní. Tato volba
je vhodná zejména v případě, že na rozhraní není nakonfigurována IP adresa. Připo-
jení pomocí MAC adresy rozhraní je možné pouze v rámci segmentu. Tento způsob
připojení se využívá zejména při prvotní konfiguraci zařízení se systémem Route-
rOS. Při spouštění aplikace WinBox jsou v záložce Neighbors detekovány aktivní
zařízení a lze se na ně po kliknutí a vyplnění přihlašovacích údajů připojit. Po připo-
jení k zařízení lze systém konfigurovat pomocí grafického rozhraní, nicméně aplikace
umožňuje zapnutí terminálu a konfiguraci pomocí textových příkazů. Tato aplikace
je poskytována firmou MikroTik zdarma. Současná verze aplikace WinBox je v3.4.
Na obrázku 1.3 je snímek přihlašovacího okna aplikace WinBox.
Obr. 1.3: Přihlašovací okno aplikace WinBox
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1.3.2 WebFig
WebFig, dříve WebBox, umožňuje konfiguraci systému RouterOS pomocí webového
prohlížeče. Aplikace WebFig běží na webovém serveru zařízení se systémem Mikro-
tikOS. Možnosti konfigurace pomocí grafického rozhraní WebFigu jsou oproti jiným
způsobům konfigurace ochuzeny o některé možnosti, nicméně od verze RouterOS
5 jsou možnosti konfigurace takřka totožné jako u aplikace WinBox. Konfigurace
probíhá stejně jako v případě aplikace WinBox pomocí grafického uživatelského roz-
hraní, opět je možné používat textové příakazy v rámci terminálu. WebFig umožňuje
pro připojení použití jak klasického protokolu http, tak protokolu pro šifrovanou ko-
munikaci https. Na obrázku 1.4 je snímek okna aplikace WebFig.
Obr. 1.4: Snímek aplikace WebFig
1.3.3 Telnet
Protokol Telnet slouží pro interaktivní (terminálovou) práci na vzdáleném počítači
[1]. Pro připojení k příkazové řádce systému RouterOS a její ovládání pomocí tex-
tových příkazů lze využít tento protokol. Konfigurace pomocí příkazové řádky bere
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uživateli komfort použití grafického uživatelského rozhraní, avšak dává mu nad systé-
mem úplnou kontrolu. Dále tento způsob konfigurace vyžaduje dobré znalosti struk-
tury, příkazů a funkcí systému RouterOS. Příkazová řádka systému pro usnadnění
konfigurace nabízí po stisknutí klávesy tab našeptávač příkazů, popřípadě po zadání
klávesy ? zobrazí nápovědu ke konkrétnímu příkazu. Využití telnetu se však důrazně
nedoporučuje a to zejména kvůli absenci jakéhokoliv zabezpečení spojení, či kontroly
integrity přenášených dat. Bezpečnější volbou konfigurace systému pomocí příkazové
řádky je namísto protokolu telnet využít pro připojení protokol SSH.
1.3.4 SSH
Při připojení s využitím protokolu SSH se systém RouterOS konfiguruje opět pomocí
textových příkazů v příkazové řádce. Spojení mezi aplikací použitou pro konfiguraci
a zařízením se systémem RouterOS je šifrované. Na obrázku 1.5 je snímek okna
aplikace PuTTY konkrétně v případě přístupu pomocí protokolu SSH.
Obr. 1.5: Snímek aplikace PuTTY při připojení pomocí protokolu SSH
1.3.5 FTP
K zařízení se systémem RouterOS je možné připojit se pomocí protokolu FTP a ma-
nipulovat se soubory uloženými v zařízení. Využití Protokolu FTP se nedoporučuje
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zejména z důvodu přenosu přihlašovacích údajů, příkazů a dat v textové podobě
a z toho plynoucí zneužitelnosti. Pro přenos souborů z a do systému RouterOS je bez-
pečnější využít protokol SFTP, případně využít možností manipulace se soubory
pomocí aplikace WinBox.
1.3.6 MikroTik API
MikroTik API je proprietární protokol pro vzdálenou správu a konfiguraci systému
RouterOS. Pro využívání tohoto aplikačního rozhraní je potřeba mít RouterOS
ve verzi 3 a vyšší. Pomocí tohoto aplikační rozhraní je možné vytvářet aplikace
pro správu a konfiguraci zařízení se systémem RouterOS v mnoha programovacích
a skriptovacích jazycích. Syntaxe API je velmi podobná syntaxi samotné konzole
systému RouterOS. API je ve výchozím stavu vypnuto a pro jeho využití je nutné
jej v systému povolit. Komunikace probíhá na portu TCP 8728, popřípadě 8729
v případě využití API-SSL.
Příkazy
Všechny příkazy zasílané do RouterOS pomocí API začínají „/“. Příkazy zadávané
pomocí API se liší od příkazů v konzoli tím, že namísto mezer se používá znak
„/“. Příkaz pro restartování zařízení s RouterOS zadaný pomocí API tedy vypadá
následovně:
/system/reboot.
Oproti konzoli přidává API následující příkazy:
• login;
• cancel;
• listen;
• getall.
Argumenty
Protože bychom si s pouhými příkazy nevystačili, umožňuje API využívat argu-
menty. Tyto argumenty vždy začínají a vždy končí znakem „=“, za kterým násle-
duje hodnota tohoto argumentu. Na pořadí zadávaných argumentů nezáleží. Každý
ze zadávaných argumentů se odesílá samostatně, celý příkaz se vykoná jako celek
až po obdržení posledního argumentu, kterým je slovo nulové délky.
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Při použití argumentu nejprve zadáváme příkaz, za kterým následují požadované
argumenty. Příkaz s využitím argumentů pro nastavení IP adresy na rozhraní může
vypadat takto:
/ip/address/add
=address=192.168.20.1/24
=interface=ether1.
Pokud potřebujeme výstup ze systému filtrovat, lze to provést příkazem print
a přidáním znaku „?“ před argument, pomocí kterého chceme výstup filtrovat. Příkaz
pro zobrazení ethernetových rozhraní tedy bude mít podobu:
/interface/print
?type=ether.
Odpovědi
Systém RouterOS při komunikaci pomocí API používá 4 typy odpovědí, které začí-
nají znakem „!“:
• !re;
• !done;
• !trap;
• !fatal.
!re uvozuje odpověď systému, !done je jako poslední odpověď v případě úspěšně
provedeného příkazu, !trap znamená neúspěšně provedený příkaz a příkaz !fatal
značí přerušené spojení.
Komunikace pomocí MikroTtik API po zadání příkazu pro vypsání uživatele,
jehož jméno je admin bude vypadat následovně:
/user/print
?name=admin.
Následuje odpověď od systému:
!re
=.id=*1
=disabled=no
=name=admin
=group=full
=address=0.0.0.0/0
=netmask=0.0.0.0
!done.
Pomocí MikroTik API tedy můžeme kompletně ovládat systém RouterOS. Jedi-
nou vyjímkou je přenos souborů, který není možný.
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1.3.7 MikroTik API-SSL
RouterOS od verze 6.1 podporuje zabezpečené spojení pomocí API – SSL, které vy-
užívá ke komunikaci protokol TLS. MikroTik API – SSL je možno využívat ve dvou
režimech, v režimu s certifikátem a bez certifikátu. Jakmile je SSL spojení navázáno,
komunikace dále probíhá stejným způsobem, jako v případě MikroTik API 1.3.6,
pouze s tím rozdílem, že celá komunikace je šifrovaná.
1.4 Možnosti získávání dat o využití jednotlivých
rozhraních systému RouterOS
Systém RouterOS má několik zabudovaných nástrojů pro základní monitoring jed-
notlivých rozhraní, využití systémových prostředků či firewallu. Dále umožňuje apli-
kacím třetích stran sbírat některá data o využití rozhraní pomocí řady protokolů.
1.4.1 Profile
Pomocí nástroje Profile, dostupného po zadání příkazu /tool profile v konzoli,
popřípadě v menu /tool/profile v aplikacích WinBox a WebFig lze monitorovat
využití zdrojů CPU jednotlivými procesy běžícími v systému. Výstup tohoto nástroje
v systémové konzoli může vypadat následovně:
NAME CPU USAGE
firewall-mgmt all 0.5%
ethernet all 0%
console all 1%
firewall all 0%
networking all 0%
winbox all 0.5%
management all 1.5%
idle all 96%
profiling all 0%
unclassified all 0.5%.
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1.4.2 Traffic
Každé rozhraní má možnost zobrazit množství přenesených dat, aktuální rychlosti
na rozhraní či množství zahozených paketů. V případě zobrazení těchto statistik
v konzoli jsou k dispozici pouze textové informace o celkovém množství přenesených
dat a aktuální přenosové rychlosti 1.4.2.
name: ether1 ether2 ether3
driver-rx-byte: 14 002 762 0 3 951 100
driver-rx-packet: 127 371 0 20 222
driver-tx-byte: 120 281 010 0 259 293
driver-tx-packet: 123 209 0 824
Zobrazení provozu pomocí aplikací WebFig a WinBox přidává možnost zobrazit
historii přenosových rychlostí 1.6.
Obr. 1.6: Rychlosti a množství přenášených dat na rozhraní
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1.4.3 Statistics
Každé pravidlo firewallu umožňuje zobrazit množství dat, která jím prošla a aktu-
ální přenosové rychlosti dat jdoucích přes firewall.
Zadáním příkazu /ip firewall filter print stats zobrazíme statistiky pro
pravidla filtrování paketů. Na tento příkaz systém poskytne takovýto výstup:
Flags: X - disabled, I - invalid, D - dynamic
# CHAIN ACTION BYTES PACK
0 input drop 1 534
1 input accept 9 770 270 122 .
V případě použití aplikací WebFig a WinBox je opět možnost zobrazit časový průběh
přenosových rychlostí provozu jdoucího přes firewall 1.7.
Obr. 1.7: Rychlosti a množství dat jdoucí přes firewall
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1.4.4 Graphing
Graphing je nástroj pro tvorbu grafů, který periodicky ukládá informace o využití
jednotlivých rozhraní, front, systémových prostředků zařízení a tyto informace ná-
sledně zakresluje do grafů. Pro každý zaznamenávaný subjekt jsou k dispozici 4 grafy
(dennní, týydenní, měsíční a roční). Tyto grafy jsou dostupné v aplikaci WinBox
a WebFig. Pokud je v systému RouterOS povolen webový server zařízení je možné
grafy zobrazit na webové adrese: http://ip adresa zařízení/graphs/. Tento ná-
stroj je ve výchozím stavu vypnutý a pro jeho použití je nutné jej zapnout. Zapnutí
graphingu docílíme zadáním následujících příkazů do konzole:
tool graphing interface add interface=all store-on-disk=no
tool graphing queue add simple-queue=all store-on-disk=no
tool graphing resource add store-on-disk=no.
Takto nastavený graphing umožňuje zobrazení grafů pomocí webového prohlížeče
jakékoliv IP adrese. V případě že chceme zobrazování povolit pouze vybraným
IP adresám, případně určitému rozsahu IP adres, lze toho docílit přidáním argu-
mentu allow-address=0.0.0.0/0 s požadovanou IP adresou, případně rozsahem
IP adres. Adresa 0.0.0.0/0 umožňuje přístup ke grafům z libovolné IP adresy. V pří-
padě potřeby uchovávat grafy pouze určitého rozhraní, fronty nebo systémového
zdroje lze toho docílit přiřazením požadovaného subjektu k argumentu interface,
simple-queue nebo resource v závislosti na konkrétním typu zaznamenávaného
grafu.
Výše uvedenými příkazy se grafy nastavené pomocí nástroje graphing neukládají
na disk zařízení se systémem RouterOS. V případě že se systém restartuje či vypne,
zaznamenané grafy jsou vymazány. V případě využití systému RouterOS na zařízení
RouterBoard je vhodné ukládání grafů na disk vypnout a to z důvodu uchovávání
dat v paměti typu flash. Zapisováním informací do paměťových buněk flash paměťi
dochází k jejich opotřebení, počet přepisů jednotlicývh paměťových buňěk tedy není
neomezený. V případě že vyžadujeme uchovávání grafů i po restartu systému, po-
případě je systém RouterOS instalován na zařízení které pro ukládání dat využívá
jinou, než flash paměť, je potřeba nastavit argumentu store-on-disk hodnotu yes.
Nastavení graphingu je možné provést též pomocí aplikací WinBox a WebFig v sekci
/tool/graphing. Příklad grafu vytvořeného pomocí nástroje graphing je vyobrazen
na obrázku 1.8.
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Obr. 1.8: Graf vytvořený pomocí nástroje graphing
1.4.5 Traffic Flow
V případě potřeby uchovávat data o konkrétním provozu na jednotlivých rozhraní
mimo systém RouterOS, lze použít nástroj Traffic Flow. Tento nástroj odesílá in-
formace (zdrojová a cílová IP adresa, zdrojový a cílový port, protokol, čas a jiné
doplňující informace) o každém vytvořeném spojení na předem definovanou IP ad-
resu serveru. Na daném serveru musí být aplikace, která tato data sbírá a uchovává,
popřípadě umožňuje data vizualizovat či s nimi jiným způsobem manipulovat. Za-
pnutí Traffic Flow pomocí konzole systému se dá provést následujícími příkazy:
/ip traffic-flow;
set enabled=yes;
set interfaces all;
set cache-entries 16k;
set active-flow-timeout 30m;
set inactive-flow-timeout 15s.
Následně je nutné specifikovat kam se budou data odesílat. Toho se dá docílit ná-
sledovně:
/ip traffic-flow target;
add x.x.x.x:1234 disabled=no version=5;
kde x.x.x.x:1234 specifikují IP adresu a číslo portu, na kterém naslouchá aplikace pro
zpracování traffic flow údajů a argument version specifikuje verzi protokolu, která
se má použít.
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1.4.6 SNMP
Protokol SNMP, neboli Simple Network Managment Protocol je protokol, pomocí
kterého je možné ze systému RouterOS záskávat nejrůznější data a ty následně zpra-
covávat. Data získaná pomocí tohoto protokolu lze podrobit důkladnější analýze,
než kterou je možné provést s nástroji pro analýzu zabudovanými přímo v systému
RouterOS. Pro využití protokolu SNMP musí na zařízení, které chceme monitorovat
běžet tzv. agent a na serveru manažer, který se na data dotazuje. Manažer i agent
musejí znát MIB, neboli Management Information Base. V této MIB jsou informace,
které jsou definovány pomocí OID (object identifier), což je jednoznačný identifikátor
informací. Pokud se tedy manažer dotáže na informaci s OID .1.3.6.1.2.1.1.3.0,
agent díky znalosti MIB ví, že má vrátit hodnotu uptime. Zapnutí agenta v konzoli
RouterOS lze zadáním příkazu snmp set enabled=yes, případně lze toto nastavení
provést pomocí aplikací WinBox a WebFig v sekci /ip/snmp.
MIB systému RouterOS je dostupná na adrese:
http://download2.mikrotik.com/Mikrotik.mib.
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2 POUŽITÉ TECHNOLOGIE
2.1 PHP
Pro tvorbu webového rozhraní jsem se rozhodl využít multiplatformního skriptova-
cího jazyka PHP. Skriptovací jazyk PHP je jedním z nejpoužívanějších jazyků pro
tvorbu webových stránek s dynamickým obsahem. Velkou výhodou tohoto jazyka
je jeho stálý vývoj, momentálně byla vydána verze 7.0.6 [7]. Další výhodou je velká
komunita vývojářů, kteří tento jazyk používají. Díky tomu lze na různých komu-
nitních stránkách najít nepřeberné množství příkladů použití. Dále má jazyk PHP
velmi dobrou dokumentace funkcí. Jazyk PHP podporuje mnoho různých knihoven
pro specifické použití, dále umožňuje pracovat s nejrůznějšími internetovými pro-
tokoly. Velmi často jsou spolu s PHP využívány též technologie z „rodiny“ LAMP,
konkrétně:
• Linux;
• Apache;
• MySQL;
• PHP.
PHP Skripty jsou uloženy na serveru, který se stará o překlad skriptu v zá-
vislosti na konkrétních akcích uživatele. Pro reprezentaci výsledků těchto skriptů
se v případě webových aplikací jako naprosté minimum nejčastěji využívá technologií
HTML a CSS. Samotné skripty mohou být uloženy buďto samostatně, nebo mohou
být součástí HTML kódu, případně samotné skripty mohou HTML kód dynamicky
generovat. PHP skript bývá do HTML kódu začleněn následovně:
Nějaká část HTML kódu<br>
<?php tělo PHP skriptu ?>
Nějaký další HTML kód<br>.
2.2 MySQL
Pro ukládání většiny informací z webového rozhraní a nastavení systému RouterOS
jsem zvolil databázový systém MySQL, od společnosti Oracle, který je šířený jako
open source. Stejně jako jazyk PHP je i MySQL nezávislý na operačním systému
a je stále vyvýjen, momentálně byla vydána verze 5.7 [6]. Nespornou výhodou vy-
užití databáze MySQL oproti ukládání informací do souborů je fakt, že databáze
umožňuje pohodlně třídit či filtrovat záznamy uložené v tabulkách a vytvářet re-
lace mezi jednotlivými tabulkami. Dále lze velmi efektivně řídit práva pro přístup
k tabulkám či samotná práva pro vykonávání různých SQL příkazů.
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Možnou nevýhodou databázového systému MySQL oproti jiným databázovým
systémům je slabší výkon. V mém případě tento fakt nevidím za překážku z toho
důvodu, že databáze obsahuje pouze informace o uživatelích, jejich právech a sou-
bory obsahující nastavení systému RouterOS. Nepředpokládám tedy že by při tomto
způsobu využití databáze mohlo docházet k problémům s nedostatečným výkonem
tohoto databázového systému.
2.3 XML
XML, neboli Extensible Markup Language je značkovací jazyk, který byl vyvinut
konsorciem W3C. XML neobsahuje žádné předdefinované značky, kdokoliv si může
definovat libovolné značky. Informace zapsané tímto jazykem nenesou žádné infor-
mace o tom, jak se mají data reprezentovat. Díky tomu dochází k naprosté separaci
formy od obsahu. O XML lze říci, že se jedná o mezistupeň mezi databázovou struk-
turou a textovým dokumentem [8].
V mé práci tento jazyk používám pro ukládání informací o instalovaných zásuv-
ných modulech.
2.4 Framework
Jako framework je označován soubor tříd a funkcí, který vývojáři usnadňuje vývoj
aplikace. Exisuje nepřeberné množství druhů frameworků dle použitého programo-
vacího jazyka, nebo účelu použití. Jsou frameworky malé, které mohou být určeny
pro zcela konkrétní použití v sekci vývoje aplikace, například framework pro práci
s databázovým systémem či CSS styly. Dále jsou frameworky rozsáhlé, které mají
oproti malým frameworkům rozšířené pole působnosti a lze si pro vývoj aplikace
vystačit pouze s jedním jediným frameworkem.
Výhodou využití frameworku je možnost zaměřit se na samotné řešení úkolu bez
nutnosti řešit některé „vedlejší problémy“, framework si totiž velmi často řeší spoustu
úkonů sám, aniž by se vývojář musel o cokoliv starat. Příkladem může být bezpeč-
nost aplikace, kdy zabezpečení bývá na velmi dobré úrovni a pokud se jej vývojář
cíleně nesnaží „sabotovat“, výsledná aplikace využívající framework bude mít zpravi-
dla dobré zabezpečení. Další výhodou plynoucí z použití frameworku je fakt, že nutí
vývojáře pracovat čistěji, produkovat přehledný kód a taktéž značně usnadňuje bu-
doucí úpravy případně rozšiřování již vytvořené aplikace.
Mezi možné nevýhody plynoucí z použití frameworku jsou zejména problémy sou-
visející s nedostatečným výkonem frameworku, či nutost učit se práci s konkrétním
frameworkem. Při správné volbě frameworku pro vývoj aplikace lze ale nevýhodám
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spojeným s nedostatečným výkonem předejít a pokud se framework využívá u více
projektů, následně odpadá čas nutný pro osvojení si práce s ním a práce se tak stává
efektivnější než při vývoji bez použití frameworku. Naopak při volbě nesprávného
frameworku, například komplexního a rozsáhlého pro tvorbu jednoduché aplikace,
může vývojář zbytečně využívat systémové prostředky serveru, které mohou být
potřeba někde jinde.
Nejpoužívanější frameworky pro vývoj webových aplikací jsou [5]:
• Laravel;
• Symfony;
• CodeIgniter;
• Yii 2;
• Phalcon;
• CakePHP;
• Zend;
• Slim;
• FuelPHP;
• PHPixie.
2.4.1 Výběr frameworku
Při výběru frameworku jsem se zaměřil na následující kritéria: architektura aplikace,
zabezpečení výsledné aplikace a úroveň dostupné dokumentace.
Preferovaná architektura aplikace je MVC, kde je celková aplikace „rozdělena“
do tří vrstev, které mezi sebou komunikují.
Od frameworku vyžaduji pokročilé funkce pro zabezpečení aplikace, ideálně by fra-
mework měl mít implementované mechanismy pro správu práv formou uživatelských
rolí.
Po zhodnocení nejpoužívanějších PHP frameworků jsem se rozhodoval mezi fra-
meworky: Yii, Nette a Laravel. Vybrané frameworky jsou na tom z pohledu mých
požadavků velmi podobně, všechny využívají architekturu MVC, zabezpečení vý-
sledné aplikace je na dobré úrovni a dokumentace je u všech taktéž na dobré úrovni.
Pro mou práci jsem se rozhodl využít Yii, zejména pro jeho pokročilé funkce pro
správu uživatelů.
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2.4.2 Framework Yii
Yii je výkonný, objektově orientovaný PHP framework, využívající architekturu
MVC, který je určený pro vývoj webových aplikací. Momentálně je tento framework
dostupný v inovované verzi 2 a to pod licencí BSD [9].
Architektura MVC
Model
View
Controller
Obr. 2.1: Schéma architektury MVC
Vrstva zvaná model se stará o práci s daty, komunikaci s databázovým systé-
mem, často obsahuje i business logiku aplikace. View má na model přímou vazbu
a její funkcí je vhodně reprezentovat data, která „drží“ model. Poslední vrstva cont-
roller má vazbu na vrstvu model a její funkcí je předávání informace od vrstvy view
vrstvě model. Na následujícím obrázku 2.1 je znázorněn princip fungování aplikace
využívající architektury MVC. Díky architektuře MVC je možné aplikaci jednoduše
rozšiřovat o nové funkční bloky či upravovat ty stávající úpravou pouze malé části
kódu aplikace. Malým zásahem do logiky aplikace se dá dosahnout velkých změn
v zobrazení bez nutnosti upravovat kódy starající se o samotné zobrazování dat.
Případně naopak, lze měnit kódy starající se o zobrazování bez nutnosti měnit části
kódu které data zpracovávají.
Zabezpečení aplikace
Autentizaci a autorizaci uživatele řeší samotný framework, snižuje se tím možnost,
že vývojář vytvoří bezpečnostní díru v aplikaci plynoucí ze špatné implementace au-
tentizačních či autorizačních metod. Samozřejmostí je ukládání hesel ve formě hashe
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(jednosměrnému otisku hesla). Yii podporuje používání saltu (náhodně vygenerovaý
řetězec), který je možno použít při vytváření otisku hesla. Užitečnou schopností Yii
je možnost jednoduché validace vstupních dat získávaných z formulářů, což vede
ke zvýšení zabezpečení celé aplikace.
RBAC
Yii obsahuje jednoduchou, ale účinnou centralizovanou správu přístupu, takzvanou
Role-Based Access Control. Yii RBAC rozlišuje dva základní atributy, role a operace.
Každé roli lze nastavit povolení pro provádění daných akcí, oprávnění lze hierarcicky
dědit, tedy každý potomek zdědí práva svého předchůdce. Velkou výhodou řešení
přístupu pomocí rolí je minimalizace nutných nastavování při vytváření nových uži-
vatelských účtů, kde se k účtu přiřadí již vytvořená role a není nic nutné zdlouhavě
a opakovaně nastavovat pro každý uživatelský účet zvlášť.
Rozšíření
Pokud vývojáři nedostačují možnosti Yii, je možno framework rozšířit o další funkční
bloky, takzvané extensions, které jsou dostupné na adrese:
http://www.yiiframework.com/extensions/.
Dokumentace
Dokumentace Yii je rozdělena na dvě části, část Guide, ve které jsou vysvětleny
základní postupy potřebné pro vývoj aplikace a pochopení funkčnosti celého fra-
meworku. Dále je v dokumentaci část Class reference, která popisuje do detailu
jednotlivé části Yii. V dokumentaci jsou také detailně komentované příklady použití
jednotlivých komponent celého frameworku.
Celá dokumentace mnou používané verze 2 je dostupná na adrese:
http://www.yiiframework.com/doc-2.0/.
V případě, že je některá část dokumentace nedostačující či špatně pochopitelná,
informace lze získat na komunitním fóru, které je dostupné na webových stránkách
frameworku.
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2.5 PHP knihovna využívající MikroTik API
Z důvodu usnadnění vývoje aplikace jsem se rozhodl použít již existující PHP kni-
hovnu pro komunikaci s RouterOS pomocí MikroTik API. Tato knihovna podpo-
ruje všechny možnosti MikroTik API a přidává některé další funkce usnadňující
konfiguraci systému RouterOS. Je k dispozici pod licencí LGPL 2.1 na stránkách:
https://github.com/pear2/Net_RouterOS.
Knihovna obsahuje řadu velmi dobře zdokumentovaných funkcí, které usnadňují
komunikaci se systémem RouterOS. Umožňuje využívat „konzolové“ příkazy, které
následně překládá do API syntaxe. Dále má tato knihovna řadu funkcí, které usnadňují
zpracovávání odpovědí ze systému a oproti „čistému“ MikroTik API přidává možnost
přenášet malé soubory.
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3 ZABEZPEČENÍ APLIKACE
Základním předpokladem pro bezpečné použití aplikace je možnost provádět auto-
rizaci a autentizaci uživatele. Celá aplikace je tedy přístupná pouze po přihlášení
pomocí uživatelského účtu a hesla. Každý uživatelský účet má přiřazenou uživa-
telskou roli, která definuje jeho oprávnění k provádění jednotlivých akcí v aplikaci
a všech dalších rozšíření aplikace – pokud to dané rozšíření umožňuje a vyžaduje.
Přihlašovací údaje jsou uloženy v databázi, heslo je ve formě otisku hesla zís-
kaného pomocí hašovací funkce. Při přihlašování se potom ze zadaného hesa získá
jeho otisk pomocí hašovací funkce a ten se následně porovnává s otiskem uloženým
v databázi. V případě odcizení databáze by se tak útočník, za předpokladu použití
silné hašovací funkce a bezpečného hesla, neměl dostat k heslu původnímu.
Pro správu uživatelů slouží sekce users v části general vytvořené aplikace. V této
sekci lze provádět běžné úkony související se správou uživatelů, tedy vytvářet, mazat
a editovat uživatelské účty.
3.1 Uživatelský účet
Každý uživatelský účet umožňuje následující nastavení:
• username – uživatelské jméno, slouží pro přihlašování do aplikace, musí být
unikátní;
• email – adresa elektronické pošty uživatele, slouží pro případné potřeby kon-
taktovat uživatele;
• role – uživatelská role, která definuje akce, kterté může uživatel v aplikaci
provádět;
• IP adresy zařízení se systémem RouterOS – seznam kombinací IP adresy
a uživatelského účtu, na které se může uživatel připojovat;
• heslo – heslo které uživatel použije pro přístup do aplikace, musí mít alespoň
6 znaků, pro eliminaci problémů vzniklých překlepy při zadání hesla během
vytváření a editace účtu je vyžadováno jeho opětovné zadání.
Mimo parametrů pro přihlašování do systému RouterOS musí být všechny výše
uvedené parametry uživatelského účtu vyplněny. Aplikace kontroluje jejich vyplnění
a v případě nevyplnění, špatném formátu emailové adresy, případně neshodujících
se heslech neumožní uživatelský účet vytvořit.
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Obr. 3.1: Formulář pro vytvoření uživatelského účtu
3.1.1 Uživatelský účet admin
Aplikace obsahuje uživatelský účet admin, který má přiřazenou roli admin a nelze
jej smazat, v aplikaci má absolutní práva. Roli admin mu nelze změnit, ostatní
parametry účtu, včetně uživatelského jména je možno libovolně měnit.
3.2 Uživatelská role
Aplikace využívá pro správu oprávnění uživatelské role. Tento přístup k řízení opráv-
nění je vhodný zejména díky minimalizaci úkonů pro nastavování oprávnění více
uživatelům. Pokud v aplikaci bude větší množství uživatelů a přidá se nová funkce
aplikace, stačí pozměnit nastavení role. Změna nastavení se následně projeví všem
uživatelům, kteří mají přiřazenou upravenou roli. Stejně tak je toto řešení vhodné
v případě, že lze nastavovat velké množství oprávnění a s každým novým uživatelem
by se muselo vše nastavovat „od začátku“.
V případě uživatelských rolí je možné je stejně jako v případě uživatelských účtů
vytvářet, editovat a mazat.
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Možnosti nastavení rolí jsou:
• název - identifikuje uživatelskou roli, musí být unikátní;
• popis - nemusí být vyplněn, může obsahovat stručný popis role;
• oprávnění - zde se definují akce, které uživatel může provádět, jednotlivé
oprávnění lze filtrovat pomocí políčka search.
3.2.1 Uživatelská Role admin
Opět, stejně jako v případě uživatelských účtů, aplikace obsahuje roli admin. Tuto
roli není možné upravovat, ani mazat. Z těchto důvodů není mezi ostatními rolemi
zobrazená. Účet, který má přiřazenou tuto roli má absolutní práva a není ze strany
aplikace ničím omezován. Jedinou výjimkou omezování práv může být externí modul,
který by absolutní práva roli admin v rámci daného modulu neposkytoval.
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4 ROZŠIŘUJÍCÍ MODULY
Protože výsledná aplikace má být modulární, bylo potřeba umožnit rozšiřování apli-
kace o nové moduly. Tyto moduly lze v aplikaci pouze přidávat, nebo odebírat.
Editace není možná.
4.1 Požadavky na moduly
Moduly musejí být psány v kódu frameworku Yii 2. Všechny zdrojové kódy musí
být zabaleny v ZIP archivu. Tento archiv musí obsahovat složku controllers a sou-
bor install.php, který obsahuje informace o instalovaném modulu. Volitelně může
archiv obsahovat ještě složky models a views. Soubor install.php musí dodržovat
následující strukturu:
<?php
$plugin = ’název sekce, do které bude modul umístěn’;
$pluginName = ’název modulu’;
$description = ’popis instalovaného modulu’;
$install = [
’jméno práva’ => ’popis práva’,
] ;
$sideMenu = [
’název pod kterým bude modul v menu’ => [
’url’ => ’cesta k hlavní stránce modulu’,
’permissions’ => [’názvy všech práv
využívá se k ne/zobrazování položky modulu v menu’]
],
];
$database[] = [
’název databáze’ => [
’name’ => ’název tabulky’,
’columns’ => [’sloupce v tabulce’]
]
];
?>.
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Pro umožnění řízení práv modulu musí modul ve všech controller souborech,
ve kterých chce kontrolovat oprávnění mít následující kód:
public function behaviors() {
return [
’access’ => [
’class’ => AccessControl::className(),
’rules’ => [
[
//kontrolovaná akce, v controlleru kontroluje
//metodu s názvem actionZobrazuj
’actions’ => [’zobrazuj’],
//povolit nebo zakázat
’allow’ => true,
//jméno controlleru_jméno akce
’roles’ => [’drawings_zobrazuj’],
],
//následující částí kódu umožníme uživatelům s rolí admin
//vykonávat vše bez omezení, volitelné
[
’actions’ => [],
’allow’ => true,
’roles’ => [’admin’],
],
],
],
’verbs’ => [
’class’ => VerbFilter::className(),
’actions’ => [
’logout’ => [’post’],
],
],
];
}.
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4.2 Instalace Modulu
Chování aplikace při instalaci je znázorněno na vývojovém diagramu 4.1.
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Obr. 4.1: Chování aplikace při instalaci nového modulu
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Po nahrání archivu s modulem dojde k jeho rozbalení na serveru. Zkontrolují
se náležitosti, které jsou popsány v části 4.1 a v případě že modul tyto náležitosti
splňuje, uloží se jeho informace do XML souboru. XML soubor jsem zvolil proto,
protože jsem nechtěl zbytečně zaplňovat databázi informacemi, které se mění zříd-
kakdy.
Informace uložené v XML souboru jsou využívány ve dvou situacích.
První situací je odinstalace modulu. Při odinstalaci se ze souboru přečtou opráv-
nění, která se instalovala a ta se z aplikace smažou. Pokud daný modul využíval
databázi, jsou modulem vytvořené tabulky smazány. Dále se smažou veškeré sou-
bory, které se instalací modulu do aplikace vytvořili. Seznam souborů se taktéž načte
z XML souboru, do kterého se při instalaci modulu seznam souborů uložil.
Druhým případem využití XML souboru s informacemi o instalovaných modu-
lech je generování postranního menu. Toto menu je vytvářeno dynamicky pomocí
informací uložených v tomto souboru. Aplikace při vykreslování položky v menu
kontroluje všechna oprávnění uživatele. Pokud má uživatel alespoň jedno oprávnění
k danému modulu, položka v menu se mu vykreslí a umožní mu tak daný modul
používat. V opačném případě se mu položka v menu nevykreslí. Pokud by se uživa-
tel pokoušel do daného modulu dostat, zadáním cesty k některému z jeho souborů
do adresového řádku webového prohlížeče, aplikace jej upozorní že nemá dostatečná
práva a neumožní mu dané rozšíření využívat.
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5 ROZHRANÍ MIKROTIK
Tato část aplikace slouží ke správě a konfiguraci systému RouterOS. Pro komunikaci
aplikace se systémem je využíváno MikroTik API.
5.1 Přihlášení do systému
Přestože je již uživatel přihlášen do aplikace, je vyžadováno přihlášení do systému
RouterOS. Heslo není možné ukládat. K tomuto řešení jsem se rozhodl zejména
z důvodu hašování hesla zasílaného pomocí API hašovací funkcí MD5, která již není
považována za bezpečnou. Aplikace nabízí dva různé formuláře pro přihlašování
v závislosti na roli, která je přiřazena uživatelskému účtu.
Pokud se přihlašuje uživatel s rolí admin je možné zadat libovolnou IP adresu
a uživatelské jméno. V případě, že daný účet má nastaveny IP adresy pro přihlašo-
vání k systému RouterOS, je mimo ručního zadání IP adresy možné zvolit některou
z těchto IP adres.
Uživatelé, kteří nemají roli admin mohou pouze vybrat ze seznamu na jakou
IP adresu a s jakým uživatelským jménem se chtějí připojovat. Tyto možnosti jsou
generovány v závislosti na nastavených hodnotách uživatelského účtu.
Obr. 5.1: Rozdílné přihlašování pro uživatele s rolí admin a s ostatními rolemi
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Po přihlášení do systému je uřivatel přesměrován na stránku, kde jsou vyobra-
zeny grafy zobrazující využití jednotlivých rozhraní, front a systémových prostředků.
Následně může uživatel, v závislosti na jeho oprávněních, konfigurovat systém Rou-
terOS.
5.2 Konfigurace RouterOS
5.2.1 Grafické uživatelské rozhraní
Vytvořená aplikace, v případě neomezených práv uživatele, umožňuje konfiguraci
systému pomocí přehledného grafického uživatelského rozhraní. Rozložení jednot-
livých komponent pro nastavování systému je identické s rozložením v programu
WinBox. Pokud tedy s aplikací bude pracovat uživatel, který někdy pracoval s pro-
gramem WinBox, nebude mu orientace v aplikaci činit problémy.
Aplikační menu pro konfiguraci RouterOS obsahuje následující položky:
• Device usage history;
• CAPsMAN;
• Interfaces;
• Wireless;
• Bridge;
• PPP;
• Switch;
• Mesh;
• IP;
• MPLS;
• Routing;
• System;
• Queues;
• Files;
• Log;
• Radius;
• Tools;
• Terminal;
• Backup.
Možnosti nastavení v aplikaci jsou totožné s možnostmi nastavení v programu
WinBox. Možnosti nastavení systému RouterOS lze najít v dokumentaci, která je do-
stupná na adrese http://wiki.mikrotik.com/wiki/Manual:TOC.
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V případě, že se uživatel pokouší nastavit chybnou hodnotu některého argu-
mentu, je na to uživatel upozorněn a není mu umožněno chybné nastavení provést.
Aplikac je schopna detekovat dva typy chyb. Prvním typem chyby je chyba vzniklá
různými překlepy, například špatný formát IP adresy. Druhý typ chyby je detekován
v případě, kdy se uživatel snaží nastavit něco, co je ve správném formátu, ale z něja-
kého důvodu tato hodnota argumentu nemůže být nastavena. Příklad chybného na-
stavení argumentu v aplikaci je na snímku obrazovky z aplikace 5.2.
Obr. 5.2: Pokus o chybné nastavení argumentu v aplikaci
5.2.2 Terminal
Mimo využití grafického uživatelského rozhraní aplikace nabízí nástroj pro konfi-
guraci pomocí textových příkazů. Tento nástroj se v menu nachází pod položkou
terminal. Při konfiguraci pomocí terminalu se pro komunikaci mezi systémem Rou-
terOS a aplikací využívá protokol SSH. Možnosti terminalu jsou omezené, nenabízí
možnost nápovědy, ale při využití celých textových příkazů je plně funkční.
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5.3 Ukládání konfigurace do databáze
Aplikace umožňuje ukládání konfigurace systému RouterOS do databáze MySQL.
Pro ukládání nastavení aplikace využívá schopnost RouterOS vygenerovat soubor
s informacemi o nastavení systému. Protože MikroTik API neumožňuje přenos sou-
borů, je pro přenos souboru s nastavením systému využit protokol SFTP. Chování
aplikace při ukládání konfigurace je patrná z vývojového diagramu 5.3.
Ukládání konfigurace systému do databáze je možné dvěmi způsoby. První způ-
sob je ruční vytvoření zálohy konfigurace, kdy stačí kliknout na tlačítko a provede
se záloha nastavení systému. Protože tento způsob nemusí vyhovovat všem uživa-
telům, umožňuje aplikace využít linuxový plánovač úloh – Cron. Výhoda tohoto
způsobu vytváření zálohy je ta, že se záloha vytváří periodicky dle nastavení plá-
novače úloh a uživatel se o nic nemusí starat. V případě využití plánovače úloh
pro ukládání konfigurace je možné aplikaci nastavit tak, že bude provádět zálohu
libovolného počtu systémů RouterOS.
Soubory s nastavením systému RouterOS jsou dostupné v aplikaci v sekci bac-
kup. Každý soubor s nastavením je možné stahnout, vymazat, případně je možné
obnovit konfiguraci systému z daného souboru.
Uživatel, který nemá uživatelskou roli admin může zobrazit soubory s nastavením
pouze pro systém, ke kterému je přihlášen. V případě, že má uživatel roli admin,
vidí v aplikaci všechny konfigurační soubory, které databáze obsahuje.
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Obr. 5.3: Postup při ukládání nastavení systému RouterOS do databáze
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5.4 Informace o využití systému
Uživatel má možnost zobrazit grafy, které vyobrazují historii využití systému. K dis-
pozici jsou 3 druhy grafů – grafy zobrazující využití jednotlivých rozhraní, grafy vy-
užití jednotlivých front a grafy využití systémových prostředků. Aplikace umožňuje
zobrazení 4 typů grafů, lišících se časovým intervalem, který zobrazují. Uživatel
má na výběr zobrazení následujících časových intervalů:
• denní;
• týdenní;
• měsíční;
• roční.
Mezi těmito intervaly je možné libovolně přepínat.
Pro zobrazení grafů je nutné mít v systému RouterOS zapnutý nástroj gra-
phing 1.4.4.
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6 INSTALACE APLIKACE
6.1 Požadavky na systém
Operační systém
Aplikace je primárně určena pro použití s operačním systémem Linux.
V systému je nutné mít nainstalovány tyto balíčky:
• apache2;
• libzip2;
• php5-mcrypt;
• php5-mysql;
• php5-xmlrpc;
• mysql-server.
RouterOS
Dále je nutné mít systém RouterOS ve verzi 3 a novější, v případě využití
API – SSL je vyžadován RouterOS verze 6.1 a novější.
6.2 Instalace
Instalace aplikace se provede zkopírováním obsahu adresáře /web z přiloženého ar-
chivu do požadovaného adresáře na serveru – nejčastěji /var/www/html. Následně
je nutné importovat tabulky do MySQL databáze. Tyto tabulky jsou v přilože-
ném archivu v adresáři mysql. Pro import tabulek lze využít například aplikaci
phpMyAdmin.
Po importu tabulek do databáze je v aplikaci vytvořen účet admin s heslem
adminadmin. Toto heslo doporučuji, z bezpečnostních důvodů, po prvním přihlášení
změnit.
6.3 Konfigurace aplikace
V závislosti na přihlašovacích údajích do MySQL databáze je nutné nastavit přístu-
pové údaje v aplikaci. To se provede v souborech db.php a dbMikrotik.php, které
jsou v adresáři /config nainstalované aplikace. Konkrétně je nutné nastavit ad-
resu databáze, uživatelské jméno a heslo pro připojení k databázi a jméno databáze,
ve které jsou MySQL tabulky.
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Tyto konfigurační soubory mají následující obsah:
<?php
return [
’class’ => ’yii\db\Connection’,
’dsn’ => ’mysql:host=127.0.0.1;dbname=mikrotik’,
’username’ => ’uzivatel’,
’password’ => ’heslo’,
’charset’ => ’utf8’,
];.
Pro možnost přidávat moduly je nutné nastavit přístupová práva k některým
adresářům a souborům aplikace. Konkrétně je nutné nastavit práva těmto souborům
a adresářům:
• soubor plugins.xml, nacházející se v adresáři /web;
• adresář graphs, v adresáři /web;
• adresář uploads, v adresáři /web;
• adresář controllers, nacházející se v kořenovém adresáři aplikace;
• adresář models, nacházející se v kořenovém adresáři aplikace;
• adresář views, nacházející se v kořenovém adresáři aplikace.
K tomuto souboru, adresářům a souborům v nich umístěných musí mít práva zá-
pisu uživatel, pod kterým je spuštěn webový server. Práva k souboru lze nastavit
příkazem:
chmod -R 755 plugins.xml
z adresáře, ve kterém se soubor případně adresář nachází. Parametr R značí, že se celá
akce provede rekurzivně i na soubory a podadresáře. Dále je nutné nastavit vlast-
níka souboru na uživatele, pod kterým je spuštěný webový server. To se provede
příkazem:
chown -R uživatel:uživatelská skupina.
Stejně jako v případě změny oprávnění změna vlastníka funguje s parametrem R re-
kurzivně i na podadresáře a soubory v adresáři a podadresářích obsažené.
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6.3.1 API-SSL
V případě potřeby využívat ke komunikaci mezi serverem a systémem RouterOS
zabezpečený protokol API – SSL, je potřeba upravit soubor MikrotikConnect.php
nacházející se v adresáři /models/mikrotik/. V tomto souboru je potřeba nahradit
řádek:
$this->connection = new RouterOS\Client($this->ip, $this->login,
$this->pwd);
řádkem
$this->connection = new RouterOS\Client($this->ip, $this->login,
$this->pwd, 8729, false, null, NetworkStream::CRYPTO_TLS, $context);
Bezprostředně nad takto nahrazenou částí kódu je nutné ještě přidat část kódu,
která specifikuje umístění serverového certifikátu:
$context = stream_context_create(
array(
’ssl’ => array(
’verify_peer’ => true,
’cafile’ => ’cesta k certifikátu’
)
)
);.
6.4 Konfigurace RouterOS
Prvním předpokladem pro používání mnou vytvořené aplikace je povolení protokolu
api v systému RouterOS. Povolení api se provede zadáním příkazu:
ip service enable api
v konzoli systému RouterOS. V případě plánovaného využití protokolu API – SSL
je nutné povolit ještě tento protokol. Dále musí uživatelská skupina, do které v sys-
tému RouterOS uživatel patří, mít povoleno používat api. Pro správné fungování
zobrazování historie využití systému musí být zapnut nástroj graphing. Toho docí-
líme zadáním následujících příkazů do systémové konzole:
tool graphing interface add interface=all store-on-disk=no
tool graphing queue add simple-queue=all store-on-disk=no
tool graphing resource add store-on-disk=no.
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Dále je nutné mít zapnutý webový server zařízení, toho docílíme zadáním příkazu:
ip service enable www
do konzole sytému RouterOS.
V případě zapnutí webového serveru je rozumné zakázat patřičným uživatelským
skupinám konfiguraci pomocí aplikace WebFig – pokud je žádoucí těmto uživatelům
odepřít konfiguraci pomocí webového rozhraní systému.
Pokud je zamýšleno využití protokolu API – SSL je nutné specifikovat jméno
certifikátu. Toho lze docílit zadáním příkazu:
ip service set api-ssl certificate=jméno_certifikátu
do konzole sytému RouterOS. Takto zadávaný certifikát musí být nejprve do systému
importován.
6.5 Automatické zálohování systému RouterOS
Pro využití možnosti zálohovat systém automaticky pomocí linuxového plánovače
úloh je nutné upravit soubor BackupController.php, který se nachází v adre-
sáři /controllers/mikrotik/backup. V tomto souboru je nutné upravit metodu
actionBackupcron. Do této metody je potřeba specifikovat přihlašovací údaje do sys-
tému RouterOS, u kterého se bude provádět záloha. Pro každý systém, který se bude
zálohovat je třeba přidat následující řádek kódu:
$server[’ip adresa systému’] = [’login’ => ’uživatelské jméno’,
’pwd’ => ’heslo’];.
Následně je nutné nastavit plánovač úloh – Cron. Konfigurace Cronu se provede
pomocí utility crontab. Crontab se spustí zadáním příkazu crontab -e. Po zadání
tohoto příkazu se otevře textový editor, do kterého se zapíší úlohy, které se bu-
dou pravidelně spouštět. Do otevřeného textového editoru je nutné pro automatické
zálohování konfigurace doplnit následující řádek.
0 0 1 * * wget server/index.php/mikrotik/backup/backup/backupcron
Namísto server je nutné doplnit adresu serveru, na kterém je aplikace nainsta-
lována a přidat před tuto adresu ještě: „http://“. Při nastavení provedeném výše
uvedenou částí kódu se bude automatická záloha provádět každý první den v měsíci
v čase 00:00. Pokud četnost takto nastavených záloh není dostatečná, lze ji změnit
upravením některého z parametrů.
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Jednotlivé parametry mají následující význam:
• 1. minuta
• 2. hodina
• 3. den v měsíci
• 4. měsíc
• 5. den v týdnu (0 – neděle, 1 – pondělí. . . 6 – sobota)
• 6. cesta k programu, který má cron spustit.
Pokud místo některého z prvních pěti parametrů uživatel zadá znak „*“, znamená
to, že parametr není definován a akce se bude provádět pro každou hodnotu tohoto
parametru [2].
6.6 HTTPS
Pro využití šifrovaného spojení mezi serverem a uživatelem je nutné v souboru
ssl.conf, který se nachází v adresáři /etc/httpd/conf.d/, specifikovat cesty k sou-
borům s klíčem a certifikátem serveru. Tento soubor musí obsahovat následující
řádky:
SSLCertificateFile "/cesta/k/hostname.cert"
SSLCertificateKeyFile "/cesta/k/hostname.key".
6.6.1 Vynucení použití HTTPS
Z důvodů větší bezpečnosti je vhodné vynutit použití protokolu HTTPS, namísto
nezabezpečeného HTTP. Vynucení lze provést více způsoby.
.htaccess
Vynucení lze provést umítěním souboru .htaccess do adresáře, ze kterého se spouští
webová aplikace. Obsah souboru .htaccess by měl mít následující podobu:
RewriteEngine On
RewriteCond %{HTTPS} off
RewriteRule (.*) https://%{SERVER_NAME}/%$1 [R,L].
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VirtualHost
Další možností, jak vynutit spojení přes HTTPS je kontrola portu, na ketrý se uži-
vatel snaží připojit. V případě využití jiného, než 443 – HTTPS, následně tento
port změnit. Tohoto chování lze docílit přidáním následujících řádků do souboru
httpd.conf, který se nachází v adresáři /etc/httpd/conf/:
<Virtualhost *:80>
RewriteEngine On
RewriteCond %{SERVER_PORT} !443
RewriteRule ˆ(/(.*))?$ https://%{HTTP_HOST}/$1 [R=301,L]
</Virtualhost>.
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7 ZÁVĚR
Cílem této práce bylo vytvoření webového rozhraní pro správu a konfiguraci systému
RouterOS. Toto webové rozhraní je zabezpečeno proti vniknutí neautorizované osoby
pomocí uživatelských účtů. Každý uživatelský účet má přidělenou roli, která definuje
rozsah činností, které může uživatel v jednotlivých částech této aplikace provádět.
Rozhraní umožňuje rozšiřování jeho funkčnosti pomocí modulů. V případě těchto
modulů umožňuje aplikace řídit uživatelská oprávnění pomocí rolí. Oprávnění jsou
do systému importována při instalaci nového modulu podle toho, jak je nakonfi-
gurován instalační soubor k instalovanému modulu. Část aplikace pro konfiguraci
systému RouterOS obsahuje přehledné grafické uživatelské rozhraní, jehož grafické
uspořádání a možnosti konfigurace vycházejí z aplikace WinBox. V této části apli-
kace je možno nastavit oprávnění k provádění 668 úkonů pro správu a konfiguraci
systému RouterOS. Rozhraní taktéž umožňuje konfiguraci systému pomocí texto-
vých příkazů, avšak nedosahuje kvalit systémové konzoly – zejména kvůli absenci ná-
povědy samotné konzoly k zadávaným příkazům. Vytvořené rozhraní dále umožňuje
ukládání konfigurace systému RouterOS do MySQL databáze. Ukládání je možné
provádět manuálně, případně je možné využít linuxový plánovač úloh Cron.
Vývoj a testování aplikace probíhal na zařízení RouterBOARD RB433 se sys-
témem RouterOS 6.35 a na zařízení RouterBOARD RB751G-2HnD se systémem
RouterOS 6.32.2. Vytvořené rozhraní je nainstalováno na serveru a obsahuje již
existující modul pro konfiguraci pobočkové ústředny Asterisk. Instrukce pro přístup
do tohoto rozhraní jsou na přiloženém CD.
Součástí této práce je analýza možností získávání dat o využití jednotlivých
rozhraní a firewallu, ta se nachází v kapitole 1.4.
Do budoucna je možné díky modulární architektuře vytvořeného rozhraní rozšiřo-
vat jeho funkce. Jedním z možných rozšíření je vytvoření nástroje pro konfiguraci
systému RouterOS pomocí textových příkazů, který by dosahoval kvalit konzole
systému RouterOS. Dále by bylo možné rozhraní rozšířit o modul pro vizualizaci
sítě, například s využitím protokolu SNMP, který by dále mohl zpracovávat data
o využití jednotlivých zařízení do grafické podoby.
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK
API Application Programming Interface
ARM Advanced RISC Machine
CD Compact Disc
CPU Central Processing Unit
CSS Cascading Style Sheets
FTP File Transfer Protocol
GHz Gigahertz
HTML HyperText Markup Language
HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
IP Internet Protocol
LAMP Linux, Apache, MySQL, PHP
MAC Media Access Control
MIB Management Information Base
MVC Model View Controller
OID Object Identifier
PCI Peripheral Component Interconnect
PHP Hypertext Preprocessor
RAM Random-access Memory
RBAC Role-based Access Control
SFP Small Form-factor Pluggable
SFTP Secure File Transfer Protocol
SNMP Simple Network Management Protocol
SSH Secure Shell
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TLS Transport Layer Security
USB Universal Serial Bus
XML Extensible Markup Language
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